Тема. Практична робота «Захист комп'ютера від вірусів» 
Мета: 
дидактична: закріпити поняття комп'ютерного вірусу; розширити знання учнів про види вірусів, шляхи зараження ПК вірусами; ознайомити з основними методиками боротьби з вірусами; навчити користуватися антивірусними програмами для перевірки та лікування ПК;
розвивальна:  розвивати практичні навички роботи з ПК; логічне мислення, увагу, пам'ять;
виховна: виховувати   сучасну   людину,   яка   володіє   інформаційною компетентністю;
корекційна: коригувати знання учнів про класифікацію вірусів за різними категоріями.

Обладнання. Комп'ютери,  відповідне програм​не забезпечення, інструкційні картки для роботи з антивірусною програмою, глосарій комп’ютерних термінів, комплекси вправ для зняття м'язового і зорового напруження.

ХІД УРОКУ
І. Організаційна частина

ІІ. Актуалізація опорних знань 

1. Що ви знаєте про віруси, які вражають людину? 

Віруси (від лат. virus — отрута) — дрібні організми, неклітинні форми живих організмів, які складаються з нуклеїнової кислоти (ДНК або РНК) і білкової оболонки, зрідка включаючи інші компоненти (ферменти, ліпідні ополонки тощо).  Викликають хвороби рослин, тварин і людини.
2. Як можна заразитися людині вірусом?

Найбільш поширений шлях передачі інфекції – повітряно-краплинний. При цьому вірусні частинки по повітрю переносяться від зараженої людини до здорової під час кашлю або чхання.
3. До чого призводить діяльність вірусів в організмі?

Віруси - це найдрібніші структури, що не мають клітинної будови. Потрапивши в клітини, ці паразити негайно втручаються в клітинні процеси і вибудовують із захопленої клітини маленьку фабрику з виробництва власних копій. Клітина гине, а розмножені віруси продовжують атаку на організм.

Продукти життєдіяльності вірусів токсичні для організму, тому процес розмноження цих клітинних паразитів супроводжується болісними процесами - підвищенням температури, ознобом, закладеністю носа, болем у горлі і т.п. Це відразу позначається на стані людини: з'являється млявість, сонливість. 
4. Які методи профілактики ви знаєте (щоб не заразитися вірусом)?


В зимовий час необхідно організувати правильний збалансований раціон харчування, що містить достатню кількість речовин ( в першу чергу білків, а також жирів), необхідних для нормальної роботи імунної системи. 

Загартовування – найважливіший метод профілактики гострих респіраторних інфекцій. Воно дозволяє нормалізувати функцію дихальних шляхів при охолоджуванні, що знижує дозу вірусу, що потрапляє в організм при зараженні

Додатково необхідно приймати аскорбінову кислоту і полівітаміни

Якщо ви все ж захворіли…

Вітаміни, адаптогени, гартуючі і інші корисні процедури, безумовно, можуть допомогти справитися з ГРЗ і грипом, але якщо ви все ж захворіли, слід при перших ознаках захворювання, особливо грипу, звернутися до лікаря. Приймати противірусні препарати.
5.А як ви вважаєте, комп'ютер може захворіти? 
Віруси та хвороби на які страждають люди, та комп’ютерні віруси і хвороби, - зовсім різні речі, але їх наслідки подібні.
Коли людина хворіє, вона не може працювати, як завжди. Так і комп’ютер. Якщо він захворів, то його звичайний режим роботи суттєво порушується, він може взагалі припинити працювати. Тому й кажуть, що на комп’ютері з’явився комп’ютерний вірус.
З матеріалів цього уроку Ви дізнаєтесь, як цьому запобігти і що треба робити далі для відновлення роботи вашого комп’ютера, якщо зараження все ж відбулося
ІІІ. Мотивація пізнавальної діяльності 
На цьому уроці ми пригадаємо: (слайд 2)
· що таке комп’ютерний вірус?

· ознаки зараження вірусом;
· шкідливі дії вірусів;
· історію виникнення вірусів;
· класифікацію вірусів;
· типи антивірусних програм;
· як зменшити ризик зараження вірусом;
· попрацюємо з антивірусною програмою.
IV. Повторення вивченого матеріалу.
1. Означення комп'ютерного вірусу (слайд 3):
· Комп'ютерний вірус це невелика програма, що написана програмістом високої кваліфікації, здатна до саморозмноження й виконання різних деструктивних дій. 

· Комп'ютерний вірус – це програма, яка маскує своє перебування на комп'ютері, виконує небажані дії без відома користувача і  має властивість розповсюджуватися без керування людиною.
· Комп'ютерним вірусом називають певну сукупність виконуваного машинного коду, яка може створювати свої копії (що не обов'язково співпадають з оригіналом) і вміщувати їх у файли, системні області комп'ютерів, комп'ютерні мережі. Вірус — це своєрідна програма, яка, на відміну від звичайних програм, ніколи не зберігає себе у виг​ляді окремих файлів, а також може виконувати різні небажані дії на комп'ютері.

2. Основними джерелами вірусів є  (слайд 4):

· диск або флеш-пам’ять, на якій знаходяться заражені вірусом файли;

· комп'ютерна мережа, в тому числі система електронної пошти та Internet;

· жорсткий диск, на який потрапив вірус в результаті роботи з зараженими програмами;

· вірус, що залишився в оперативній пам'яті після попереднього користувача. 

3. Основними ранніми ознаками зараження комп'ютера вірусом  (слайд 5) є:
· зменшення обсягу вільної оперативної пам'яті;

· сповільнення завантаження та роботи комп'ютера;

· незрозумілі (без причин) зміни у файлах, а також зміни розмірів та дати останньої модифікації файлів;

· помилки при завантаженні операційної системи;

· неможливість зберігати файли в потрібних каталогах;

· незрозумілі системні повідомлення, музичні та візуальні ефекти і т.д. 

4. Фази вірусу (слайд 6):
· Пасивна – вірус перебуває в стані спокою, не чинить ніяких шкідливих дій (тривалість від декількох секунд до декількох років)

· Активна – вірус проявляє себе, чинить шкідливі дії. 

5. Історія виникнення вірусів (повідомлення учнів)
 Вважають, що ідею створення комп’ютерних вірусів окреслив письменник-фантаст Райн, котрий в одній з своїх книг, написаних в США в 1977р., описав епідемію, що за короткий час охопила близько 7000 комп’ютерів. Причиною епідемії став комп’ютерний вірус, котрий передавався від одного комп’ютера до іншого, пробирався в їх операційні системи і виводив комп’ютери з-під влади людини.


Перший прототип вірусу з'явився ще в 1971р. Програміст Боб Томас, намагаючись вирішити завдання передачі інформації з одного комп'ютера на іншій, створив програму Creeper, що мимоволі «перестрибувала» з однієї машини на іншу в мережі комп'ютерного центру.    Правда ця програма не «саморозмножувалась», не    приносила збитків.

В 70-х роках, коли вийшла книжка Т.Дж. Райна, описані в ній факти здавалися фантастикою, і мало хто міг передбачати, що вже в кінці 80-х років проблема комп'ютерних вірусів стане великою дійсністю, хоч і не смертельною для людства в єдиноборстві з комп'ютером, але такою, що призвела до деяких соціальних і матеріальних втрат. Під час досліджень, проведених однією з американських асоціацій з боротьби з комп'ютерними вірусами, за сім місяців 1988 р. комп'ютери, які належали фірмам-членам асоціації, піддавались дії 300 масових вірусних атак, які знищили близько 300 тис. комп'ютерних систем, на відтворення яких було затрачено багато часу і матеріальних затрат. В кінці 1989 р. в пресі з'явилося повідомлення про знаходження в Японії нового, надзвичайно підступного і руйнівного віруса (його назвали хробаком), за короткий час він знищив дані на великій кількості машин, під'єднаних до комунікаційних ліній. Переповзаючи від комп'ютера до комп'ютера, через з'єднувальні комунікації, «хробак» знищував вміст пам'яті, не залишаючи ніяких надій на відновлення даних.
    У 1989 р. 23-річний американський студент Роберт Морріс напи​сав невеличку програму. За його задумом програма-жарт повинна була непомітно розповсюдитися з одного комп'ютера на інший, не заважаючи їхній роботі. Але допущена в програмі помилка змусила інфор​мацію розповсюдитися з великою швидкістю, від чого всі канали зв'яз​ку ЕОМ виявилися перевантаженими і наукова інформація, накопи​чена в обчислювальних центрах, у своїй більшості стала непридат​ною для використання. Всього за кілька годин найважливіші мережі східного і західного узбережжя США були виведені з ладу. Епідемія охопила шість тисяч комп'ютерів, об'єднаних у 70 систем, за допомо​гою яких відбувався обмін найважливішою інформацією.

На сході були пошкоджені комп'ютерні центри таких великих за​кладів, як Масачусетський технологічний інститут, Гарвардський, Пітсбургський, Мерілендський і Вісконсинський університети, нау​ково-дослідна морська лабораторія. На заході — Каліфорнійський і Стенфордський університети, науково-дослідна лабораторія НАСА, Ліверпульська лабораторія ядерних досліджень. Усі вони були зв'я​зані супутниковою системою «АРПАНЕТ». А причиною всього стала маленька програма-жарт, запущена в систему.
Надалі такі програми почали називати комп'ютерними вірусами.

        6. Класифікація вірусів  (слайд 7)
А) За середовищем перебування  (слайд 8)
· Файлові – заражають файли *.exe, *.sys, *.dll.

· Завантажувальні (бутові, від англ. boot – завантаження) – заражають завантажувальні сектори дисків і дискет.

· Мережеві віруси – розповсюджуються через комп'ютерні мережі.
Б) За способом зараження  (слайд 9):
· резидентний вірус (громадяни-резиденти - це громадяни України, іноземні громадяни, а також особи без громадянства, які мають постійне місце проживання в Україну, в тому числі й ті, які тимчасово перебувають за кордоном) — при інфікуванні комп'ютера залишає в оперативній пам'яті свою резидентну частину, що потім перехоплює звернення операційної системи до об'єктів зараження й впроваджується в них (перебувають у пам'яті і є активними аж до вимикання або перезавантаження комп'ютера);

· нерезидентні віруси — не заражають пам'ять комп'ютера і є активними обмежений час. Деякі віруси залишають в оперативній пам'яті невеликі резидентні програми, які не поширюють вірус;
В) За зовнішнім виглядом  (слайд 10):
· Звичайні віруси — код вірусу можна побачити на диску.
·  Поліморфні – код вірусу видозмінюється. 
·  Невидимі віруси — використовують особливі засоби маскування і при перегляді коду вірусу не видно.
Г) За можливостями  (слайд 11):
· нешкідливі — ті, які ніяк не впливають на роботу комп'ютера (крім зменшення вільної пам'яті на диску в результаті свого поширення);
·  безпечні— вплив яких обмежується зменшенням вільної пам'яті на диску й графічними, звуковими ефектами;

· небезпечні віруси — ті, які можуть призвести до серйозних збоїв у роботі, або до втрати чи пошкодження інформації;
· дуже небезпечні — ті, які можуть призвести до фізичного пошкодження обладнання (перезаписування ПЗП, виходу з ладу дискових пристроїв, пошкодження елементів материнської плати тощо).
Д) За особливостями алгоритму  (слайд 12):
· «Компаньйони-віруси» — це віруси, що не змінюють файли. Алгоритм роботи цих вірусів полягає в тому, що вони створюють для ЕХЕ-файлів файли-супутники, що мають те саме ім'я, але з розширенням .СОМ

· «Віруси-хробаки»— віруси, які поширюються в комп'ютерній мережі. Вони проникають у пам'ять комп'ютера з комп'ютерної мережі, встановлюють мережеві адреси інших комп'ютерів і розсилають по цих адресах свої копії;

· «Макро-віруси» — віруси цього сімейства використовують можливості макро-мов, вбудованих у системи обробки даних (текстові редактори, електронні таблиці й т.д.). 

· «Троянські програми» — виконують шкідливі дії замість оголошених легальних функцій або разом з ними. Вони не
спроможні до самовідтворення і передаються тільки при копіюванні користувачем. Після запуску вони зазвичай знищують себе разом з іншими файлами на диску.
Троянський кінь - це хитрі дії, підступні засоби боротьби.

Троянський кінь пов'язаний із історією міста Троя (Іліон), яке розташовувалося на північному заході Малої Азії (територія нинішньої Туреччини).

У 1260 році до нашої ери,почалась війна.  Десять років безуспішно греки намагалися узяти Трою, але аж ніяк їм це не вдавалося зробити. І ось одного разу Одіссей запропонував грекам військову хитрість;— зробити величезну фігуру дерев'яного коня, сховатих туди загін солдат, а самим відпливти від острова, начебто назавжди. Так греки і зробили. На що троянці, побачивши, що греки нарешті залишили острів, вийшли з фортеці і спокійно втягли фігуру коня у місто. Вночі грецькі солдати, що ховалися всередині, вийшли назовні і відкрили грецьким військам міські ворота. Так і закінчилася ця десятирічна війна, яку описав у своїй поемі Гомер.

З тих пір і існує у мові людей вираз «троянський кінь». Так кажуть, коли одна людина іншій дарує щось таке, що може її загубити.
Фізкультхвилинка (вправи для зняття м’язового і зорового навантаження)
7. Типи антивірусних програм  
Для виявлення та знищення комп'ютерних вірусів використову​ють антивірусні програми. Всі вони поділяються на п'ять великих груп: ревізори, детектори, лікарі, фільтри, вакцини.
	Тип антивірусної програми

	Принцип дії


	Детектори

	Виявляють файли, заражені одним із відомих вірусів.


	Лікарі (фаги)
	Лікують заражені програми або диски, вилучаючи із заражених програм код вірусу, тобто відновлюють програму в тому стані, в якому вона була до зараження вірусом

	Ревізори

	Спочатку запам'ятовують відомості про стан програм і системних областей дисків , а після цього порівнюють їхній стан з початковим. При виявленні невідповідності повідомляють про неї


	Монітори
	Резидентні програми, які постійно зберігаються у пам'яті й у визначений користувачем час перевіряють оперативну пам'ять комп'ютера (включаючи додаткову та розширену), файли, завантажувальний сектор, FAT-таблицю.

	Вакцини
	Програми, які використовуються для оброблення файлів та завантажувальних секторів з метою передчасного виявлення вірусів




8. Які антивірусні програми ви знаєте? 
· AVP (Antiviral Toolkit Pro), 
KIS (Kaspersky Internet Security), 
KAV (Kaspersky Anti Virus) – Є. Касперский
· DrWeb – І. Данилов

· Avira

· NOD32

· Avast 
· Norton Antivirus

· McAfee,

 …. та інші антивірусні програми
VI.  Робота з антивірусною програмою (згідно з інструкцією до практичної роботи).

VII. Підсумок уроку

Дати відповіді на запитання.

· Що таке комп'ютерний вірус?

· Які ознаки присутності вірусу на комп'ютері?

· Які типи вірусів існують за ознаками класифікації ?
· Які є типи антивірусних програм?
· Яких заходів щодо попередження зараження вірусами слід дотримуватися?
VIII. Домашнє завдання  Підписання учнями угоди
Правила захисту інформації (Додаток)

ДОДАТКИ

КОМПЛЕКС ВПРАВ ДЛЯ ЗНЯТТЯ М'ЯЗОВОГО НАПРУЖЕННЯ
Варіант 1
Вихідне положення — сидячи на стільці.
1. Витягнути і розчепірити пальці так, щоб відчути напружен​ня. У такому положенні затримати їх протягом 5 с. Розсла​бити, а потім зігнути пальці. Повторити вправу 5 разів.
2. Повільно і плавно опустити підборіддя, залишатися у тако​му положенні 2-3 с, розслабитися.
3. Сидячи на стільці, піднести руки якомога вище, потім плавно опустити їх додолу, розслабити. Вправу повторити 5 ра​зів.
4. Переплести пальці рук і покласти їх за голову. Звести лопат​ки, залишатися у такому положенні 5 с, а потім розслаби​тись. Повторити вправу 5 разів.
Варіант 2
Вихідне положення — сидячи на стільці.
1. Зробити кілька глибоких вдихів і видихів. Потягнутися на стільці, зігнувши руки на потилиці, відхиляючи голову назад і випростуючи плечі. Повторити 5 разів.
2. Зробити нахили і повороти голови. Повторити 5 разів.
3. Зробити легкий самомасаж обличчя і кисті руки протя​гом 3-5 с.
Варіант 3
Вихідне положення — стоячи, ноги разом, руки вниз.
1. Прямі руки розвести в боки долонями догори, зробити вдих.
2. Схрестити руки на грудях, міцно обхопити себе за плечі, по​вторити 5 разів.
3. Кругові рухи ліктями вперед протягом 5 с.
4. Те саме назад. Дихати рівномірно.
ВИКОНАННЯ КОМПЛЕКСУ ВПРАВ ДЛЯ ЗНЯТТЯ ЗОРОВОЇ ВТОМИ
Вправи виконуються сидячи в зручній позі, хребет прямий, очі відкриті, погляд — прямо, відвернувшись від комп'ютера.

Варіант 1
1. Погляд спрямовувати вліво-вправо, вправо-прямо, вгору-прямо, додолу-прямо без затримки в кожному положенні. Повторити 5 разів і 5 разів у зворотному напрямі.
2. Заплющити очі, на рахунок «раз-два» відкрити очі і подиви​тися на кінчик носа на рахунок «три-чотири».
3. Кругові рухи очима: до 5 кіл вліво і вправо.
Варіант 2
1. Швидко кліпати очима протягом 15с.
2. Заплющити очі. Не відкриваючи очей начебто подивитися ліворуч на рахунок «раз-чотири», повернутися у вихідне по​ложення. Так само подивитися праворуч на рахунок «п'ять-вісім» і повернутися у вихідне положення. Повторити 5 ра​зів.
3. Спокійно посидіти із закритими очима, розслабившись, про​тягом 5 с.
Додаток

Правила захисту інформації
Ми, що підписалися нижче, згодні з приведеними правилами і зобов'язуємося неухильно їх виконувати з метою забезпечення безпеки особистої інформації і суспільної.
1. Кожен користувач ПК зобов'язаний встановити легальну антивірусну систему.
2. Антивірусна система повинна мати актуальні оновлення вірусних баз.
3. Кожен користувач зобов'язаний не рідше за один раз на місяць перевіряти ПК на наявність вірусних програм.
4. Кожен користувач перед відкриттям носія або файлу зобов'язаний перевіряти його на наявність вірусного файлу.
5. Кожен користувач зобов'язаний включити брандмауер і захистити підключення до мережі.
6. З метою недопущення зараження вірусними програмами ПК користувач зобов'язаний викачувати програми тільки з легальних, загальнодоступних сайтів. Не викачувати і не намагатися встановлювати програми-креки і зламані ліцензійні програми, оскільки вони є потенційними носіями вірусних файлів.
7. При виявленні вірусного файлу користувач зобов'язаний спробувати вилікувати даний файл, або, якщо лікування неможливе, видалити його.
8. Користувачеві рекомендується поширювати безкоштовні антивірусні програми і навчати основам захисту інформації інших користувачів.
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